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| .:(an\'l;fq~ l USMF,,Nicolae Testemitanu”
roces-verbal nr. 7/5 din 11.11.2015

privind prelucrarea si protectia datelor cu caracter personal ale salariatilor
USMF ,,Nicolae Testemitanu”

I. Dispozitii generale

Regulamentul privind prelucrarea si protectia datelor cu caracter personal ale salariatilor
USMF ,Nicolae Testemitanu” (in continuare Regulament) stabileste modul, conditiile si
procedurile de protectic a datelor cu caracter personal ale salariatilor Universitatii de Stat de
Medicind si Farmacie ,,Nicolae Testemitanu” (in continuare Universitate).

Regulamentul a fost elaborat in temeiul prevederilor articolului 10, alin. (1), lit. e) si
articolelor 91-94 din Codul Muncii al Republicii Moldova, Legii cu privire la protectia
datelor cu caracter personal nr. 133 din 08.07.2011, Hotirarii Guvernului nr. 1123
din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitafii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal si Politicii de securitate a prelucririi datelor cu caracter personal in cadrul USMF
»Nicolae Testemitanu”, aprobate de Senat (proces-verbal nr.3 din 14.05.2015).

in componenta datelor cu caracter personal se includ informatiile confinute in buletinul de
identitate sau un alt act de identitate, carnetul de muncd, documentele de evidenti militara,
certificatul medical, diplomele de studii, precum si datele autobiografice, informatiile despre
salariu g.a. ‘

In sensul prezentului Regulament, se definesc urmitoarele notiuni:

date cu caracter personal — orice informatie referitoare la o persoand fizica, care poate
fi identificatd, direct sau indirect, in special prin referire la un numar de identificare, la unul
sau mai multe elemente specifice proprii identitatii sale fizice, “fiziologice, psihice,
economice, culturale sau sociale;

politica de securitate a datelor cu caracter personal — document, elaborat de citre
Universitate, care oferd o descriere precisa a misurilor de securitate si protectie a datelor cu
caracter personal, {inindu-se cont de potentialele pericole si riscurile reale la care sunt
€Xpuse acestea;

operalor - persoana juridicd de drept public (Universitatea), care stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal prevazute in mod expres de legislatia
in vigoare;

utilizator de date cu caracter personal — persoani imputerniciti de citre operator s
prelucreze date cu caracter personal in numele si pe seama operatorului, pe baza
instructiunilor primite de la operator;

subiect al datelor cu caracter personal — salariat care a dat acordul pentru colectarea
si prelucrarea datelor sale cu caracter personal de citre operator in volumul si modul stabilit
de legislatia in vigoare;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care
contine date cu caracter personal, protectia ei de distrugere si modificare neautorizati;
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perimetru de securitate — incaperile in care activeazi utilizatorii de date cu caracter
personal, se pastreazi purtitorii de date cu caracter personal si in care accesul altor persoane
este limitat si supraveghiat;

purtitor de date cu caracter personal — suport magnetic, optic, laser, de hartie sau alt
suport al informatiei, pe care se creeazi, se fixeazi, se transmite, se. receptioneazd, se
pastreaza sau se utilizeazi documentul i care permite reproducerea acestuia;

tehnologie informationald — totalitatea metodelor, procedeelor si mijloacelor de
prelucrare si transmitere a informatiei care contine date cu caracter personal si regulile de
aplicare a acesteia;

sistem informational de date cu caracter personal — totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinatd pastririi,
prelucrdrii §i furnizarii de informatie care contine date cu caracter personal (Modulul
Resurse Umane si Remunerarea Muncii a Sistemului Informational de management
Universitar).

IL. Principiile si cadrul institutional privind prelucrarea
de date cu caracter personal ale angajatilor

Universitatea recunoaste si respectd dreptul la viatd intim, familiala si privatd al angajatilor
sai, prelucrarea datelor cu caracter personal desfagurandu-se in conformitate cu prevederile
actelor legislative gi prezentul Regulament.

Departamentul Resurse Umane are obligatia de a administra in conditii de siguranti si

numai pentru scopurile specificate, datele personale furnizate de angajafi si se obligd ca

datele cu caracter personal s3 fie:

- prelucrate in mod corect, cu bund credinti si in conformitate cu prevederile legislatiei;

- colectate in scopuri determinate, explicite si legitime;

- adecvate si pertinente, prin raportare la scopul in care sunt colectate si prelucrate;

- exacte si actualizate;

- datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate
$1, respectiv, prelucrate vor fi sterse sau rectificate;

- stocate intr-o formd care si permita identificarea persoanei subiect al datelor cu caracter

personal strict pe perioada necesard realizirii scopurilor in care datele sunt colectate si
prelucrate. v

Departamentul Resurse Umane, in procesul activitatii, prelucreazi urmitoarele date cu
caracter personal ale angajatilor:

- numele si prenumele;

- sexul;

- data si locul nasterii;

- IDNP (numdr personal de identificare de stat);
- cetatenia;

- formarea profesionald/studii/diplome;

- date ale membrilor de familie;

- date din actele de stare civila;

- CPAM (cod personal de asigurare medicala);
- date despre evidenta militar;

- locul de munca, functia;

- vechimea in munci;

- vechimea stiintifico-pedagogici;

- stagii de perfectionare;

- certificate de concediu medical;
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- sanctiuni disciplinare;

- adresa la domiciliu/resedinta;

- telefon/e-mail;

- starea s#nititii (conform art. 92, lit. ) din CM);
- semndtura;

- imaginea (foto).

Departamentul Resurse Umane utilizeazd datele cu caracter personal ale persoanelor
subiecti ai datelor cu caracter personal, prin intermediul unei baze de date completate
manual (dosarul personal/formularul MR-2, figa personald de evidenta a cadrelor/CV-ul) si
sistemului informational de date cu caracter personal, alcatuite din informatii obtinute direct
de la subiecti prin consimtdmaéntul acestora.

Departamentul Resurse Umane este responsabil pentru protectia datelor cu caracter
personal, specificate in punctul 7, aflate sub controlul sau, precum si pentru datele
transferate catre terti.

Specialistii Departamentului Resurse Umane, care au ca atributii in fisa postului prelucrarea
datelor cu caracter personal, in calitate de utilizatori de date cu caracter personal vor asigura

respectarea dispozitiilor legale din domeniul prelucrdrii si protectiei datelor cu caracter
personal.

Datele cu caracter personal sunt prelucrate doar cu consimtiméntul expres $i neechivoc al
subiectului datelor cu caracter personal.

Consimtdmantul pentru prelucrarea datelor cu caracter personal se exprima prin semnarea
contractului individual de munca, care vizeaza inclusive acordul corespunzator.

II1. Misurile de protectie a datelor cu caracter personal

Departamentul Resurse Umane are obligatia de a lua toate masurile tehnice si organizatorice
necesare pentru asigurarea unui nivel de protectie si de securitate adecvat impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvéluirii sau accesului
neautorizat, in cadrul operatiunilor efectuate asupra datelor cu caracter personal.

Protectia datelor cu caracter personal ale salariailor in sistemul informational este asiguratd

in scopul:

- prevenirii scurgerii informatiei care confine date cu caracter personal prin excluderea
accesului neautorizat la aceasta;

- prevenirii distrugerii, modificarii si copierii;

- respectirii cadrului normativ de utilizare a sistemelor informationale;

- asigurarii caracterului complet, integru, veridic al datelor cu caracter personal in
sistemele de evidentd a acestora.

Sunt supuse protectiei toate resursele informationale, care contin date cu caracter personal,
inclusiv:

- pe suport de hartie (registre de evidentd, dosare personale, ordine, carnete de munca);

- sistemul informational de date cu caracter personal.

Acces la sistemul informational de date cu caracter personal vor avea numai persoanele
autorizate din Departamentul Resurse Umane si Departamentul Tehnologia Informatiei si
Comunicatiilor strict pentru indeplinirea obligatiilor de serviciu.
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Utilizatorii de date cu caracter personal din conducerea Universitétii (rector/prorectori), care
au acces la sistemul informational de date cu caracter personal, sunt obligati si pistreze
confidentialitatea datelor la care au acces si si asigure integritatea lor.

Copierea/imprimarea/multiplicarea datelor cu caracter personal se realizeaza numai de citre
oqe e - . ) ol » . . ~
utilizatorii de date cu-caracter personal autorizati pentru aceastd operatiune si numai in

scopurile stabilite de legislatia in vigoare (buletin de identitate, polita de asigurare
medicald).

In cazul neutilizérii temporare a purtitorilor de informatie pe suport de hartie, care contin
date cu caracter personal, acestea se pastreaza in dulapuri care se incuie.

Accesul persoanelor strdine in perimetrul de securitate este limitat si supravegheat, in scopul
neadmiterii vizualizirii datelor cu character personal de citre persoane neautorizate.

Purtdtorii de date cu caracter personal pot fi scosi din perimetrul de securitate doar in
temeiul unei permisiuni scrise a rectorului si numai fiind inregistrate.

In cazul in care dezvaluirea datelor este impusi de lege (de exemplu, in vederea executdrii
unei hotdréri judec#toresti), Departamentul Resurse Umane se va asigura ci tertul, care
solicita dezvaluirea, actioneazi in conformitate cu dispozitiile legale, iar cererea se referd
numai la datele cu caracter personal neexcesive prin raportare la scopul prelucrarii.

Perimetrul de securitate, in care sunt amplasati purtatorii de date cu caracter personal si
mijloacele de prelucrare a acestora, trebuie si fie integru din punct de vedere fizic, peretii
exteriori ai incaperilor fiind rezistenti.

Purtatorii de date cu caracter personal trebuie si fie amplasati in locuri cu acces limitat

pentru persoane strdine, usile §i ferestrele fiind incuiate in cazul in care in incéperi lipsesc
utilizatorii.

Amplasarea purtitorilor de date cu caracter personal trebuie si corespundd conditiilor de
asigurare a securitifii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

Cablurile de retea sunt protejate contra conectirilor nesanctionate sau deteriorarilor, iar
cablurile de tensiune sunt separate de cele comunicationale, pentru a exclude bruiajul.

IV. Modalitatea si durata operatiunilor de prelucrare a datelor cu caracter personal

Documentele si informatiile solicitate pentru verificare prealabild de la potentialul angajat
(diplome, certificate de stagiere, certificat medical etc.) nu vor avea un alt scop decit
aprecierea capacitdtii si dreptului persoanei de a exercita atributiile functiei respective,
precum si a aptitudinilor sale profesionale.

Dosarele personale ale salariatilor, ca purtitor de date cu caracter personal, se pistreazi pe
toatd durata activititii numai in perimetrul de securitate.

Datele cu caracter personal ale angajatilor vor fi stocate, conform prevederilor legisla’iei n

vigoare, cu respectarea drepturilor subiectului, in special a dreptului de acces, de interventie
si de opozitie.

La expirarea termenului de stocare si prelucrare a datelor in cazul incetirii relatiilor de
muncd, dosarul cu materialele stocate pe suport de hartie se transmite printr-un proces verbal
de predare-primire in arhiva Universititii, unde se pastreazd ca document de arhivd pe
durata stabilitd prevederile normative in vigoare.
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V. Drepturile subiectilor datelor cu caracter personal

La cererea subiectului datelor cu caracter personal, atunci cdnd legea nu interzice,
Universitatea ca operator, va comunica informatii referitoare la identitatea operatorului,
categoriile de date cu caracter personal pe care le prelucreazi, scopurile prelucrarii, precum
s1 daca unui destinatar tert i-au fost dezviluite aceste date.

Subiectii datelor cu caracter personal au dreptul la:

a) informarea cu privire la datele personale proprii detinute de Universitate;
b) incredintarea ca datele care il privesc sunt sau nu sunt prelucrate de acesta;
¢) obtinerea informatiei privind modul $i mecanismul de prelucrare a datelor;
d) verificarea exactitatii si caracterului complet al datelor care 1i privesc;

e) rectificarea, actualizarea sau stergerea datelor cu caracter personal a ciror prelucrare
contravine legislatiei;

f) opunere in orice moment, din motive intemeiate si legitime, ca datele care 1i vizeazi si
facd obiectul unei prelucriri, cu exceptia cazurilor previzute de legislatie;

Subiectul datelor cu caracter personal nu are dreptul de a accesa si a obtine date cu caracter
personal ale altui subiect.

VI. Dispozitii finale

Regulamentul poate fi revizuit periodic, in functie de modificarile si completirile legislative
aplicabile, precum si de nivelul de dezvoltare tehnologica.

Regulamentul este adus la cunostinta angajatilor Departamentului Resurse Umane contra
semnaturd si se plaseazi pe pagina web a Universititii pentru informarea tuturor salariatilor.

Prezentul Regulament intrd in vigoare din momentul aprobirii de cétre Senat.

Oleg Lozan, prorector responsabil pentru implementarea Politicii de securitate a prelucrarii
datelor cu caracter personal in cadrul USMF , Nicolae Testemitanu”




